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PRIPRAVTE

SvUJ OBCHOD

CO MUSIM NEJPRVE
ZVAZIT?

+ Védét, co budu prodavat.

* Vlybrat zpUsob prijimani plateb.

« Vybrat zpUsob zasilani zakaznikm.
« Ujistit se, Ze to vSe bude probihat
bezpecné.

CO KDYZ SI MISTO TOHO
CHCI VYTVORIT VLASTNI
STRANKY?

MizZete si nakonfigurovat modularni systém
webového obchodu sami nebo si najmout
profesionalni spole¢nost, kterd navrhne a
vytvofi Vase stranky.

NASTAVTE

S| ZABEZPECENI

ZAKLADY KYBER-OCHRANY JO=~1

Proberte moznosti s bankou a poskytovatelem
webovych stranek: aktualizujte software, uzivejte
silna hesla a nainstalujte firewall a antivir. Pokud

muzete, vyuzijte pro Ucely zabezpeceni Vasich
stranek poskytovatele profesionalnich IT sluzeb.

OCHRANA PROTI G
PODVODUM

Poznejte své zakazniky za ucelem:
« umoznéni platby na fakturu nebo
pozadovani platby predem;

« uréeni zplsobu doruceni zbozi.

Pokud prijimate platebni karty, mGze Vam
poskytovatel poradit nejlepSi moznou
ochranu proti podvodu.

INFORMOVANOST O [
KYBERNETICKE BEZPECNOSTI J U §

Pokud mate zaméstnance, ujistéte se, ze maji
povédomi o kybernetické bezpecnosti.
Dbeijte, aby si osvojili spravné bezpecnostni
navyky k ochrané dat spoleénosti i zdkaznik(.

PRODAVAJTE

g A NECHAVEJTE S|
PLATIT BEZPECNE

JAK SI MOHU U ZAKAZNIKU OVERIT...
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...PLATBU?

Kontaktuje banku ohledné sluzby 3D
Secure a ujistéte se, Ze mate
nejnove;jsi dostupnou verzi.

..TOTOZNOST?

Vase banka Vam poskytne informace o
nastrojich a moznostech slouzicich k
ovéreni totoznosti Vasich zakazniku.

V PRIPADE POTREBY

VYHLEDEJTE POMOC
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Pro dalsi informace navstivte

www.europol.europa.euz ecommerce

EC3

European Cybercrime
Centre

=2 EURZPOL
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KDE BYCH MEL ZACIT?
Budete potrebovat vlastni internetovy obchod.
existujici online trzisté. At uz si vyberete cokoliv,

nezapomente si nechat zaregistrovat jméno a
logo své spolecnosti.

JAK S| MAM VYBRAT PLATFORMU
PRO ELEKTRONICKY OBCHOD?

Prozkoumeijte ta nejddivéryhodnéjsi trzisté a
vénujte pozornost sluzbam a zabezpeceni,
ktera poskytuiji, stejné jako poplatkiim, které
si Uetuji.

JAK MOHU PRODAVAT
ONLINE?

Abyste mohli prodavat zbozi ¢i sluzby
online, budete potfebovat smlouvu s
bankou. Hledejte moznost, ktera bude
vyhovovat Vasim potiebam a rozpoctu.

& POZOR NA VAROVNA ZNAMENI

Existuji nastroje ke kontrole aktivit Vasich
zdékaznik(, které Vam pomohou odhalit, zda jsou
skutec¢ni. Sledujte aktudlni podvodné trendy ve
své zemépisné oblasti.
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Ujistéte se, ze Vase spolecnost
postupuje v souladu s pravidly GDPR.
Vyzadejte si souhlas uzivatell se
zpracovanim dat. Budte transparentni
v tom, jaka data sbirate a jak s nimi
nakladate.
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B ZALOZNi PLAN

Ujistéte se, Ze mate plan pro rfeSeni mimoradnych
udalosti. Pravidelné zalohujte své stranky a data
na bezpecny server nebo uzivejte sluzbu, odkud
muiZete data obnovit (napf. pfi napadeni
ransomware).

= ) JAK MOHOU MOJI ZAKAZNICI PLATIT?

Dostupné zplsoby plateb mohou byt specifické
pro zemi, kde podnikate. Zjistéte si rizné
moznosti ohledné: platebnich karet, bankovnich
prevodd, objednavek na fakturuy, atd.

JAK MOHU ZAJISTIT BEZPECNE
DODANI SVEHO ZBOZi?

Uzce spolupracujte se svym dopravcem.

Umoznéte zménu mista dodani jen ovéfenym
zakaznik(m a urcete, kdy mize byt dodavka
presmérovana a kdy ne.

Zavedte ovéreni doruceni zbozi a potvrzeni
prevzeti zasilky podpisem.

Obratte se na spolec¢nosti specializujici se na
pojisténi a zmirnovani rizik.

m Pokud se setkate s nelegalnimi aktivitami,

kontaktujte policii.
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